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ЗАХИСТ ПЕРСОНАЛЬНИХ ДАНИХ ТА ІНФОРМАЦІЙНА БЕЗПЕКА В 

ДІЯЛЬНОСТІ КОМЕРЦІЙНОГО БАНКУ 

Політика безпеки комерційного банку у сучасному бізнес-середовищі є основою довіри 

до банківської діяльності загалом. Така політика має відповідати Положенню про 

організацію заходів із забезпечення інформаційної безпеки в банківській системі України[1], 

Національним стандартам України ДСТУ ISO/IEC 27000:2015 [2], вимогам законодавства 

України та нормативно-правовим актам Національного банку України, а також вимогам 

міжнародних та внутрішньодержавних платіжних систем та систем переказу коштів. 

Особливо важливими є питання захисту персональних даних та їх інформаційна 

безпека в діяльності комерційного банку. Наявність повного комплекту персональних даних 

клієнтів та доступ до реєстрів рухомого та нерухомого майна банківської установи наражає 

на ризик розповсюдження такої інформації серед недобросовісних агентів банку та третіх 

осіб. Нажаль, присутній витік персональних даних в банківській практиці не має 

продовження у кримінальних справах кібер-відділах української поліції. 

Комітет Ради Європи з питань захисту даних наприкінці 1970 р розробив міжнародно-

правовий акт, який мав забезпечити уніфіковане впорядкування інформаційних відносин у 

сфері захисту персональних даних були сформульовані принципи захисту від 

неправомірного збирання, обробки, зберігання та поширення персональних даних.  

Ці основоположні принципи 28 січня 1981 року отримали закріплення у першій 

міжнародній угоді світового рівня – Конвенції Ради Європи “Про захист осіб у зв’язку з 
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автоматизованою обробкою персональних даних” (відома як Конвенція РЄ № 108, згідно з 

порядком у серії Європейських договорів). З того часу захист персональних даних остаточно 

виокремився у самостійний вид діяльності та сферу нормативно-правового упорядкування 

інформаційних відносин [3]. Українські банки повинні контролювати дотримання вимог 

власної розробленої та затвердженої Політики інформаційної безпеки при наданні послуг 

третіми особами, які одержують доступ до інформаційних ресурсів Банку. Засобами 

узгодження дій третіх осіб з приводу дотримання інформаційної безпеки є підписання угод 

про співпрацю, де обов’язково містяться розділи із забезпечення інформаційного захисту 

господарських операцій та персональних даних залучених до Угоди сторін. 

Проте, виконання розроблених Політик безпеки комерційними банками в Україні є 

процесом захисту власних інформаційної та фінансової інформації.  Питання захисту 

персональних даних клієнтів банків залається надзвичайно актуальними відкритими та 

малодослідженими. Адже, правовий захист самих клієнтів залишається правовою самих 

клієнтів. Збір занадто великої кількості персональних даних з ціллю власного фінансової 

безпеки та підтримання належного рівня кредитного портфеля, надання великого спектру 

послуг та внаслідок цього формування додаткових персональних даних, практика продажу 

клієнтських баз даних, переуступка кредитних історій, наражають клієнтів на ризик 

втручання в приватне життя таких клієнтів. 

В Україні,  лише х 01.01.2011. року набрав сили Закон України № 297-VI від 01.06.10  

«Про захист персональних даних» Проте, як і в усьому світі даний Закон не досяг своєї 

зрілості. Даний Закон відповідає принципам, закладеним у Конвенції Ради Європи № 108 від 

28.01.81 р. Головна проблема на національному рівні полягає у відсутності ефективного 

правового механізму щодо адміністративно-організаційного регулювання відносин та 

відповідальності у сфері захисту персональних даних. Незважаючи на санкції, введені 

Законом України «Про внесення змін до деяких законодавчих актів України щодо посилення 

відповідальності за порушення законодавства про захист персональних даних», практична 

відповідальність за порушення закону продовжує носити декларативний та умовний 

характер 

З метою підвищення ефективності захисту персональних давних у банківському 

секторі, важливо визначити перелік кібер-загроз, обмежити збір персональних даних, 

переорієнтуватися на страхування ризиків, підвищити кримінальну та фінансову 

відповідальність за розповсюдження, умисне чи ненавмисне, персональних даних клієнтів, 

узаконити єдиний перелік та порядок збору персональних даних що дозволить обмежити 

доступ до приватного життя клієнтів. 
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ІННОВАЦІЙНИЙ РОЗВИТОК БАНКІВСЬКОЇ СФЕРИ В УКРАЇНІ 

 

Нині складно уявити функціонування будь-якого ринку без інноваційних технологій. 

Ринок банківських послуг не став винятком. 

Банківські інновації дають можливість підвищити рівень конкурентоспроможності 

банку, спростити та пришвидшити обслуговування клієнтів, полегшити роботу персоналу, 

покращити стан банківської системи в цілому. У зв’язку з цим важливим є дослідження 

спектру банківських послуг, пов’язаних з інноваційними процесами та технологіями на 

фінансовому ринку, що в подальшому будуть застосовуватись і в банках України. 

Світова фінансова криза та загострення конкуренції на ринку банківських послуг 

змусили банки вести у пошук додаткових шляхів отримання конкурентних переваг, зокрема, 

шляхом впровадження інноваційних технологій обслуговування клієнтів, нових продуктів та 

послуг. Водночас, ураховуючи значний рівень фінансових витрат та ризику, які 

супроводжують інноваційну діяльність, коло банків, здатних до повноцінної реалізації 

програм інноваційного розвитку, є досить обмеженим. Це обумовлює актуальність 

дослідження спроможності банків до запровадження інновацій, оцінки достатності наявних у 

їх розпорядженні ресурсів та потенційних можливостей їх результативного використання. 
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