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ТЕХНОЛОГІЯ РЕСУРСОЗБЕРЕЖЕННЯ ПРИ ШИФРУВАННІ 

ІНФОРМАЦІЇ 

Ігнатишин М. І., Жигуц Ю. Ю., Лазар В. Ф. 

 

RESOURCE SAVING TECHNOLOGY IN ENCRYPTING INFORMATION 

Ihnatyshyn Mykola, Zhihuts Yuriy, Lazar Vasyl 
 

Шифрування інформації та енергозбереження є двома різними концепціями, але можуть 

мати певний зв'язок у деяких аспектах. Ефективне управління інформацією може допомогти 

зменшити кількість ресурсів. Наприклад, використання компресії даних дозволяє зменшити 

обсяг інформації, яка потрібна для збереження, і, крім того, зменшує вимоги до обладнання та 

пропускної здатності. У процесі шифрування можна використовувати алгоритми, які 

вимагають значних обчислювальних ресурсів. Це може призвести до більшого споживання 

енергії в пристроях, що використовують шифрування. Особливо це стосується мобільних 

пристроїв, які мають обмежені ресурси, таких як смартфони або планшети. Хаотична 

динаміка може бути застосована для створення ефективних криптографічних систем у 

контексті генерації ключів, шифрування та розшифрування даних. Розглянуто застосування 

хаотичної динаміки подвійного маятника для генереції шифрувальної матриці та шифрування 

зображення. 

Ключові слова: шифрування, хаотична динаміка. 

 

Information encryption and energy saving are two different concepts, but may have some 

connection in some aspects. Effective information management can help reduce the number of 

resources. For example, using data compression can reduce the amount of information that needs to be 

stored and, in addition, reduces hardware and bandwidth requirements. Algorithms that require 
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significant computing resources can be used in the encryption process. This may result in higher power 

consumption on devices using encryption. This is especially true for mobile devices that have limited 

resources, such as smartphones or tablets. Chaotic dynamics can be applied to create efficient 

cryptographic systems in the context of key generation, data encryption and decryption. The 

application of the chaotic dynamics of a double pendulum for the generation of an encryption matrix 

and image encryption is considered. 

Keywords: encryption, chaotic dynamics. 

 

Застосування хаотичних послідовностей чисел різного походження є 

актуальним при шифруванні інформації. В [1] розглянуто апаратну реалізація 

пристрою шифрування мовної інформації хаотичними послідовностями, що 

генеруються на основі одномірних дискретних хаотичних відображень. Роботу 

пристрою досліджено на прикладі шифрування гармонійного сигналу. Проведені 

дослідження пристрою підтвердили можливість застосування мікроконтролерів 

для шифрування мовної інформації з використанням сучасних криптостійких 

алгоритмів. Алгоритм шифрування текстової інформації, що базується на 

використанні двох динамічних систем, системи Ресслера та кубічного 

відображення представлено в [2]. В роботі також було проведено моделювання 

роботи динамічних систем в середовищі Matlab. Спосіб шифрування зображення з 

використанням хаотичного відображення запропоновано в [3]. 

Враховуючи збільшення обсягів інформації, яку необхідно зашифрувати, 

актуальною є потреба в ресурсозберігаючих методах шифрування, які дозволяють 

ефективно використовувати наявні обчислювальні ресурси. 

Хаотична динаміка може бути застосована для створення ефективних 

криптографічних систем у контексті генерації ключів, шифрування та 

розшифрування даних. 

Нами застосовано хаотичну динаміку подвійного маятника [4] для 

шифрування зображення, рис.1. 
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Рис.1. Подвійний маятник. 
 

 

Програма шифрування реалізована в Mathcad 2001 і складається з файлів: 

1. Генератор шифрувальної матриці А «GeneratorSend». Перетворює 

зображення в цифрову матрицю та визначає кількість рядків і стовпчиків матриці. 

Генерує шифрувальну матрицю, що має кількість рядків і стовпчиків матриці таку 

як у зображення. 

 

 

Рис.2. Генератор шифрувальної матриці А «GeneratorSend». 

 
 

2. Генератор шифрувальної матриці А «GeneratorAccept». Перетворює 

зашифроване зображення в цифрову матрицю та визначає кількість рядків і 

стовпчиків матриці. Генерує шифрувальну матрицю, що має кількість рядків і 

стовпчиків матриці таку як у зображення. 
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Рис.3. Генератор шифрувальної матриці А «GeneratorAccept». 
 

 

3. «SendBMP» файл, що шифрує зображення. 
 

 

 

Рис.4. «SendBMP» файл, що шифрує зображення. 

 
 

Блок шифрування. 

M = READBMP ("Send" ) - оператор, що переводить зображення "Send" в 

числову матрицю. 

A = READBMP ("A") - оператор, що переводить зображення, шифрувальну 

матрицю "A", в числову матрицю, рис.2. 
 

 

 
"Send" 

 

 
"A" 

Рис.2. Шифрування зображення. 
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M = M + A - шифрування зображення. 

WRITEBMP ("M.bmp" ) = M - збереження зашифрованого зображення для 

передачі його отримувачу, рис.3. 
 

 

 
"M" 

Рис.3. Зашифроване зображення. 

4. «AcceptBMP» файл, що розшифровує зображення. 

Блок дешифрування. 

M = READBMP ("M" ) - оператор, що переводить зашифроване зображення 

"M" в числову матрицю. 

A = READBMP ("A") - оператор, що переводить зображення, шифрувальну 

матрицю "A", в числову матрицю. 

M = M − A - дешифрування зображення. На рис.4 розшифроване зображення, 

збереження кольору не передбачалось. 
 

 

 
M 

Рис.4. Розшифроване зображення. 

 
 

В роботі використано хаотичну динаміку для шифрування зображення та 

текстової інформації. В середовищі Mathcad створено програму шифрування на 
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основі хаотичної динаміки подвійного маятника, яка включає генератори 

шифрувальних матриць і блоки шифрування та дешифрування для зображення. 

Вказано на важливість ресурсозбереження в контексті шифрування інформації та 

використання хаотичної динаміки для реалізації ефективних криптографічних 

систем. 
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